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１．取組の全体像

1

我が国の契約企業に適用される現行のセキュリティ基準を米国の新たな
基準と同程度まで強化し、契約企業が当該基準に適合するための方策
について鋭意検討を行っている



背
景
・
前
提

取
組

政府全体におけるデジタルガバメントの推進 サイバーセキュリティ上の脅威の増大

・ 官民間の情報共有のオンライン化・クラウド化
・ 「行政サービスの１００％デジタル化」
・ 「クラウド・バイ・デフォルト」

・ ランサムウェア
・ サプライチェーンリスク（不正プログラムの仕掛け）
・ サプライチェーンへのサイバー攻撃

×

サイバーセキュリティの強化

・ 産業サイバーセキュリティ
→ サイバー・フィジカル・セキュリティ対策フレームワーク

・ 防衛産業のサイバーセキュリティ
→ 防衛調達の新情報セキュリティ基準（NIST SP 800-171と同程度）

・ セキュアなクラウドの認証
→ クラウドサービスの安全性評価

米国における強化されたサイバー
セキュリティ基準

・ NIST SP 800-171

・ FedRAMP ・ 米国を始めとする諸外国からの保全
信頼性向上
・ 防衛産業をハイレベルな産業サイ
バーセキュリティのモデルに

１．取組の全体像

（参照の材料）
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２．デジタルガバメント推進に向けた取組
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２．デジタルガバメント推進に向けた取組

○ 政府においては、成長戦略の一環として、行政部門のデジタル化によるビジネス環境の改善や行政手続きコスト
の削減、生産性の向上を強力に推進

○ 具体的には、内閣総理大臣を本部長とする高度情報通信ネットワーク社会推進戦略本部（ＩＴ総合戦略本
部）の下、行政サービスの100%デジタル化や、クラウドサービスの利用促進等、デジタルガバメントの実現に向
けた取組を推進

【参考】

世界最先端デジタル国家創造宣言・官民データ活用推進基本計画（平成30年６月15日閣議決定）

第１部Ⅱ１（１）行政サービスの100%デジタル化

行政のあらゆるサービスをデジタルで完結させる（行政サービスの100%デジタル化）ために不可欠な３原則（デジタルファースト、ワンスオンリー及びコネクテッドワン
ストップ）に沿って、政府一体となってBPRを徹底し、手続オンライン化の徹底、添付書類の撤廃、ワンストップサービスの推進に取り組み、国民・企業の時間・労力の
無駄を削減するとともに、行政運営の効率化を実現し、真に必要な分野・業務に行政資源を振り向けていくよう努める。

デジタルガバメント実行計画（平成30年７月20日デジタルガバメント閣僚会議決定）

４．２．１）ア．クラウド利用に関する考え方の整理（◎内閣官房）

投資対効果やサービスレベルの向上、サイバーセキュリティへの対応強化を図るため、政府情報システムの新規開発又は次期の更改、若しくは大幅な改修時期を見
据えつつ、システムの方式として、クラウドの活用を推進する。
具体的には、各府省において、上記の「政府情報システムにおけるクラウドサービスの利用に係る基本方針」に基づき、各種クラウドサービスの利用を検討する。
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３．サイバーセキュリティ上の脅威の増大
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３．サイバーセキュリティ上の脅威の増大 ～豪国防調達における具体的事例～
➣ 防衛関連企業に対するサイバー攻撃の事例

・契約事業者である豪州の防衛企業が脆弱なIDとパスワードを利用していたために、豪州が調達予定であったロッキードマーチン社製
のF-35に関する30GB分のデータに加え、ボーイング社製の対潜哨戒機に関する情報も窃取された。

・今回情報を漏洩した契約事業者は、プライムから２～3階層下に位置する中小企業であり、情報システム管理者も一人しかいない
という状況であった。

・盗まれた情報は機密情報ではなかったものの商業的に重要なデータであった。

Source: The Wall Street Journal（Oct. 12,2017）

4か月間のサイバー攻撃で米国兵器に関するデータを収集
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４．米国における産業サイバーセキュリティ
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➣ NISTシリーズの概要

○ NIST（National Institute of Standards and Technology：国立標準技術研究所）は、コンピュータ・セキュリティ関連の
標準であるSP 800シリーズ（※）や、サイバーセキュリティ向上フレームワークなどを発出

（※）SP 800シリーズのうち、例えば
・ SP 800-53は連邦政府の情報システム・組織のセキュリティ標準
・ SP 800-171は連邦政府以外でCUI（Controlled Unclassified Information：保護対象となる非秘密情報）

を扱う情報システム・組織のセキュリティ標準

これらのセキュリティ標準は、国際標準であるＩＳＯ/ＩＥＣ 27001（ＩＳＭＳ）よりも内容が強化
されており、インシデント防止（特定、防御）だけでなく、インシデント発生以降（検知、対応、復旧）も十分にカ
バーしている点に特徴

➣ CUIを取り扱う防衛関連企業へのNIST SP 800-171の適用

○ CUIについては、2010年11月の大統領令（E.O. 13556）発出以降、米政府全体として、セキュリティ強化
の取組を実施

○ 特に国防省との契約を通じてCUIを取り扱う防衛関連企業については、国防省は、2016年10月、DFARS
（国防調達規則）252.204-7012を発出し、2017年12月末までにNIST SP 800-171相当の情報セ
キュリティ対応を要求

４．米国における産業サイバーセキュリティ ～NIST SP 800等～
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民間組織における
ＣＵＩの保護に
必要な管理策のみ

特定

防御

検知

対応

復旧

ＮＩＳＴ
サイバーセキュリティ
向上フレームワーク

CUI

CUI CUI

➣ NIST SP 800-53の管理策が基本となっており、SP 800-171を含む各標準の管理策に対応

SP 800-53の管理策は、
サイバーセキュリティフレーム
ワークの分類にも対応

４．米国における産業サイバーセキュリティ ～NIST SP 800等～

➣ NIST SP 800-171は、CUIの保護のために必要な管理策として、原則として、SP 800-53における
中位（moderate）水準を満たすことを要求

特定

防御

検知

対応

復旧

ＮＩＳＴ
SP 800-53

特定

防御

検知

対応

復旧

ＮＩＳＴ
SP 800-171

枠組み 管理策

管理策

SP 800-53の中位
（moderate）水準

9



➣ NIST SP800-171とNIST SP800-53の対応の例：NIST SP800-171の3.6.3

SP800-171

NIST SP800-53

Control
Number

Control Description Supplemental Guidance

3.6.3
組織のインシデント
対応（Incident 
Response）能力
をテストする。

IR-3 組織は、［指定：組織が定
めたテスト］を用いて、情報シ
ステムのインシデント対応能力
を［指定：組織が定めた頻
度で］テストし、インシデント
対応の有効性を判断した後に、
結果を文書化する。

・組織は、インシデント対応能力をテストして、そうした能力の全
般的な有効性を判断し、弱点または欠陥を特定する。
・インシデント対応テストには、たとえば、チェックリストの使用、実
地訓練または机上訓練、シミュレーション（平行した、完全な割
り込み型の）、包括的な訓練がある。
・インシデント対応のテストには、また、インシデント対応が組織の
業務にもたらす影響（例：ミッション遂行能力の低下）と、組
織の資産や個人にもたらす影響の判断も含まれる。

IR-3
（１）

組織は、インシデント対応テス
トを、関連する計画に責任の
ある部署との間で調整する。

・インシデント対応テストに関連する計画には、たとえば、事業継
続計画、緊急時対応計画、災害復旧計画、政府存続計画、
緊急時コミュニケーション計画、重要インフラ計画、居住者非常
時計画がある。

４．米国における産業サイバーセキュリティ ～NIST SP 800等～
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４．米国における産業サイバーセキュリティ ～クラウドサービスのセキュリティ～

➣ 米国では、政府及び企業のシステムについて、クラウド化をミニマムスタンダードにしていくことを前提に、サイバー
セキュリティの技術レベルの国際標準作りをリード

➣ 具体的には米国政府のクラウド調達の基準である「FedRAMP」（※）が国際標準となっていく可能性
（※）Federal Risk and Authorization Management Program

インターネット

FedRAMP基準を満たしたクラウド基盤

《国防省》

情報共有用
サーバ

《企業側》

契約業者が、契約の履行に際して、外部のクラウドサービスプロバイダを使用して、保護対象防衛情報を保存・処理・送信
しようとする場合には、クラウドサービスプロバイダが、連邦リスク・認証管理プログラム（FedRAMP）中級ベースラインが設定
したセキュリティ要求事項と同等の要求事項を満たしており、かつ、当該プロバイダが、サイバー事案報告、悪意のあるソフト
ウェア、記録媒体の保存・保護、フォレンジック分析に必要な追加情報と機器へのアクセス及びサイバー事案損害評価に対
する本条項（c）から（g）までの要求事項を満たしていることを要請・確保

【参考】米国国防省におけるクラウドを活用した官民情報共有の例

・DFARS （国防調達規則）252.204-7012による要求事項

FedRAMPは、NIST等の
基準を適用しつつ、
国防省等の承認を経て
採用された政府統一的な
認証プログラムインターネット
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４．米国における産業サイバーセキュリティ ～防衛関連企業によるセキュアなクラウド利用～

認証プログラム クラウドサービス 利用防衛関連企業 備考

AWS Lockheed Martin

Raytheon

Textron

Booz Allen Hamilton

Azure Boeing

L3 Technologies

Thales Group Azureをベースに共同開発

Google Cloud Airbus

United Technologies

GC Northrop Grumman

複数のクラウド GE

その他、General DynamicsやBAE Systemsでは自社製クラウドを利用。

米国における主な防衛関連企業のクラウド利用状況（一例）

➣ 米国の防衛関連企業においては、DFARS（国防調達規則）の要求に従い、FedRAMP認証のクラウドを採用

12



４．米国における産業サイバーセキュリティ ～日本の防衛産業に対する懸念・誤解～

➣ 日本の防衛産業の情報保全態勢に関する懸念・誤解

・日本の防衛産業には、欧米企業がサイバー攻撃やハックに関する情報を共有するために利用するネットワークである「情報共有分析
センター」（ISAC）も未だに設置されていない。
・日本は機微な情報を取り扱うセキュアなシステムを欠いている。
・日本の現在の法律は、防衛関連企業の従業員が機微な情報にアクセスするための適切なトレーニングや確認を受け
ることを確保できていない。

一部の懸念が大きな誤解につながり、拡散されかねない状況 13

Source: The Wall Street Journal（Apr. 18,2018）

日本の産業保全問題



５．我が国における産業サイバーセキュリティの取組
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５．我が国における産業サイバーセキュリティ強化の検討 ～全般～

○ 経産省の産業サイバーセキュリティ研究会（平成２９年１２月設置）において、産業全体をカバーしたサイバー
セキュリティ上の課題への対応を議論（政府全体の取組として関係省庁とも連携）

産業サイバーセキュリティ研究会

ＷＧ１ 制度・技術・標準化

ＷＧ２ 経営・人材・国際

ＷＧ３ サイバーセキュリティビジネス化

中小企業政策審議会基本問題小委員会等
連携

■サイバーセキュリティ政策全体の共通基盤となる経営・人材・国際戦略を検討

■セキュリティサービス品質向上と国際プレーヤー創出に係る政策を検討

●税制、政府調達、インフラ国際展開政策などと連動して議論

■中小企業の生産性向上に資するIT利活用支援策とともに検討

■標準モデルである「サイバー・フィジカル・セキュリティ対策フレームワーク」の策定を検討

■大所高所から政策や産業界の取組

の方向を議論

（経済産業大臣）

ビル

電力

防衛産業

自動車産業

スマートホーム

（エレベーター、
エネルギー管理等）

その他コネイン関係分野

■産業分野ごとのSWGと分野横断的な

ＳＷＧを設置して議論

分
野
横
断
Ｓ
Ｗ
Ｇ
（
設
置
予
定
）

（設置に向け検討中）

（防衛装備庁主催）
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➣ 防衛装備庁における検討の枠組み・目的
○ 防衛装備庁においては、平成２９年２月、我が国の防衛調達における情報セキュリティ強化の方策に関し、
主に以下の事項を議論するため、主要な防衛関連企業等（２３社４団体）との間で「防衛調達における情
報セキュリティ強化に関する官民検討会」を設置

・ 防衛関連企業との意見交換による問題点の把握
・ 米国の国防調達における新標準（NIST SP 800-171）の分析
・ 我が国の防衛調達における新情報セキュリティ基準の策定の検討

➣ 検討会の開催状況
○ 平成３０年９月までに計７回の検討会を開催
○ 経産省の産業サイバーセキュリティ研究会との連携を図るため、第６回検討会より、「産業サイバーセキュリティ
研究会WG1防衛産業SWG 」として位置付けて開催

５．我が国における産業サイバーセキュリティ強化の検討 ～防衛装備庁における取組～

➣ 新情報セキュリティ基準の方向性
○ 検討の状況を踏まえ、防衛省の「保護すべき情報」（注意・部内限り）を取り扱う防衛関連企業に要求する
情報セキュリティ基準について、NIST SP 800-171と同程度まで強化する方向

防衛産業のサイバーセキュリティについて、

・ 米国を始めとする諸外国からの信頼性を向上

・ ハイレベルな産業サイバーセキュリティのモデルケース化 16



➣ 米国のNIST SP 800-171と同程度への情報セキュリティ基準強化のイメージ

検 知

対 応

復 旧

防 御

特 定

（現情報セキュリティ基準） （新情報セキュリティ基準）

防 御

特 定

検 知

対 応

復 旧

サイバー攻撃を
防止する対策

攻撃を受けた後の
対策

○ コスト面の課題
・我が国の防衛産業が、新基準に対しより安価に対応するための方策が必要

○ 国内クラウドサービスの利用追求に当たっての課題
・現状では、米国のNIST SP 800-171を満たすクラウドサービス事業者が我が国に存在せず
→ 今後、防衛関連企業へのクラウドサービスの提供を図る国内事業者は、新基準を満たす必要

○ 中小企業に対するケア
・新基準への準拠は、プライム企業のみならず下請けとなる中小企業も対象となることを踏まえた対策が必要
→ 適合支援体制構築の検討

５．我が国における産業サイバーセキュリティ強化の検討 ～防衛装備庁における取組～
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５．我が国における産業サイバーセキュリティ強化の検討 ～クラウドサービスの安全性評価～

○ 本年８月、経産省及び総務省において、クラウドサービスの安全性評価方法を検討するため、情報セキュリティや
データ利活用に深い見識を有する有識者から構成される「クラウドサービスの安全性評価に関する検討会」を設置
（防衛省・防衛装備庁もオブザーバー参加）

【参考】

未来投資戦略2018（平成３０年6月15日閣議決定）

Ⅱ．経済構造革新への基盤づくり
[１]データ駆動型社会の共通インフラの整備
１．基盤システム・技術への投資促進
（３）新たに講ずべき具体的施策

ⅱ）サイバーセキュリティの確保
クラウドサービスの多様化・高度化に伴い、官民双方が一層安全・安心にクラウドサービスを採用し、継続的に利用していくため、情報資産の重要性に応じ、信頼性

の確保の観点から、クラウドサービスの安全性評価について、諸外国の例も参考にしつつ、本年度から検討を開始する。

サイバーセキュリティ戦略（平成３０年7月27日閣議決定）

4. 目的達成のための施策
4.2. 国民が安全で安心して暮らせる社会の実現
4.2.3 政府機関等におけるセキュリティ強化・充実

(2) クラウド化の推進等による効果的なセキュリティ対策
各府省庁において情報の特性に応じて適切な情報システムの形態を選択するとともに、政府全体としてセキュリティ施策を効率的・効果的に実施できるよう、システム

の構築と運用の集約及びセキュリティ水準向上の利点を活かすことができる、政府プライベートクラウドとしての政府共通プラットフォームへの移行を含むクラウド化を推進す
る。クラウド化の推進に当たっては、安全性評価など、適切なセキュリティ水準が確保された信頼できるクラウドの利用を促進する方策について検討を進める。
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